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FOKUS PÅ SIKKERHED 

Øget samarbejde mellem sundhedsvæsenets parter øger kravene til 
sikker og forsvarlig databehandling. 
 

Øget fokus på proaktiv sikkerhed. 
 

NSI arbejder løbende med at forbedre sikkerheden, samt følge op i 
forhold til deres dataansvar, bl.a. i FMK. 

 
Etablering af Sundhedsdatastyrelse – stort fokus på sikkerhed. 

 
 

 
 

 



FOKUS PÅ SIKKERHED 

Fælles sikkerhedsservices påå Den Nationale Serviceplatform (NSP):  
 
• Behandlingsrelationsservice – verificering af en behandlingsrelation 

(fx til brug for audit) 
 
• Min Log - adgang til loginformation vedr. sundhedspersoners adgang 

til borgers data 
 
• Samtykke-service - en service til teknisk registrering og verificering af 

sundhedssamtykke 
 
• Bemyndigelse - udstilling af data fra registrering af delegerede 

rettigheder imellem sundhedsfaglige personer til brug i sundheds-it 
systemer 

 
 
 

 
 

 



VEJLEDNING OM  INFORMATIONSSIKKERHED 

 
Arbejdsgruppe med repræsentanter fra forskellige dele af 

sundhedsvæsenet.  
 

Udgangspunkt i ISO 270001 
 

Mere målgruppe-orienteret 
 

Fokus på forskellige parter i sundhedsvæsenet, som har forskellig 
kontekst 

 
Vi forventer, at sende den ud i høring ultimo 2015 

 
 
 

 
 

 
 



VEJLEDNING OM INFORMATIONSIKKERHED 

1) Baggrund, formål og målgruppe 
2) Rammer – lovgivning, best 

practice mv.  
3) Læsevejledning – 

vejledningens opbygning og 
anvendelse 

4) Adgang til data – lovkrav 
5) Dataansvar 
6) Deling af data på tværs af 

sektorer 
7) Adgang til data fra patienter og 

borgere 

8) Borgerens adgang til data 
9) Adgang til data til forskning 
10) Netværkssikkerhed 
11) Mobil sikkerhed 
12) Videregivelse af 

patientoplysninger til EU- og 
tredjelande 

13) Cybersikkerhed 
14) Standard for 

informationssikkerhed  
 

Indholdsfortegnelse 



ADM. ADGANGE – MAN IN THE MIDDLE 

 
Se & Hør – sag, CSC-sag m.fl. 

 
Fokus på 

• Begrænset antal administratorer 
• Løbende ajourføring 
• Løbende kontrol  
• Løbende overvågning af anomalier 
• Adgang til internettet 
• Password længde 

 

Øget fokus på administratoradgange 



CASE: FMK 

 
 
FMK (Det Fælles Medicinkort) er en database, som indeholder alle 

borgeres aktuelle medicinering. 
 

NSI har dataansvaret for FMK.  
 

Det er NSI’s ansvar, at kun de relevante sundhedspersoner, får adgang til 
borgernes data.  
 

NSI har en række tiltag som skal styrke informationssikkerheden på FMK.  
 
 



TRUST-AFTALER OG OPFØLGNING 

 

 
 Regioner og kommuner indgår en trustaftale med NSI, der betyder, at 

de kan tilgå FMK baseret på deres egen brugeradministration. 
  
 Trustaftalen indgås ved en ledelseserklæring, hvor kommunen eller 

regionen bl.a. skriver under på:  
• At de lover op til både sundhedsloven og persondataloven 

• At de vil bistå NSI i forbindelse med audit 

• At de overfor NSI 2 gange årligt bekræfter, at de har gennemgået deres brugeradm. 

 
 To gange årligt sender NSI en erklæring ud til kommuner og regioner, 

hvor de skal bekræfte at have gennemgået deres brugeradm. Indenfor 
det sidste ½ år. 
 

 Hvis NSI bliver bekendt med, at en region eller kommune, ikke lever op 
til punkterne i deres ledelseserklæring, vil vi foretage tilsyn.  
 



TILSYNSKONCEPT 

 
 I juni måned fastsætter NSI en række fokuspunkter for det kommende års 

tilsyn.  
 

NSI fastsætter samtidig, typer af tilsyn for det kommende år.  
 

Tilsynet kan tage form, af en skriftlig henvendelse fra NSI, hvor region 
eller kommune bliver bedt om, at redegøre for deres løsning og hvordan 
de lever op til ledelseserklæringen.  
 

Tilsynet kan ligeledes tage form af stikprøvekontroller af regionens eller 
kommunens brugeradministration. 
 

 



ÅRSHJUL – SIKKERHED PÅ FMK 

  Q1 Q2 Q3 Q4 

Bekræftelse på 
gennemgang af 
brugerstyring 

X - 
regioner 

X - 
kommuner 

X - 
regioner 

X - 
kommuner 

Tilsyn   Fastsætter 
tilsyns-
aktiviteter 
for 
kommende 
år 

    

Logopfølgning X X X X 

LPS-leverandører  X   X   

Orientering til 
DADL, PLO, KL, DR, 
Apotekerforeningen, 
MedCom 

  X   X 

Årsrapport     x   

Kommuner og regioners 
halvårlige bekræftelse på at de 
har gennemgået deres 
brugeradm.  

 I juni fastsættes det kommende 
års tilsynsaktiviteter og emner 

Kvartalsvis gennemgang af log-
data 

Halvårlige indsendelse af 
lægepraksisleverandørernes 
kundelister 

Halvårlige orienteringsskrivelser 
om FMK 

Årsrapport udarbejdes i august 
 

 



FMK 

 
Sager om uberettiget opslag 

 
Sager om misbrug af borgers CPR 

 
Sager om misbrug af læges aut.id, CPR eller ydernr.  

 
Sager med uhensigtsmæssig opsætning af systemer 

 
Datarettelser/receptkorrigering 

Løbende ad hoc opgaver 



Fra 1. jan – 1 okt. 2015: 58 sager 



FMK – MULIGT UBERETTIGET OPSLAG 

Sagsgang:  
 

• Henvendelse fra borger 
• Høring af sundhedsperson 
• Svar fra sundhedsperson 
• Kontrahøring hos borger – 

ønsker borger at sagen 
fortsættes? 

• NSI’s vurdering af sagen 
• Hvis opslag vurderes 

berettiget, lukkes sagen og 
parterne orienteres herom 

 
 

• Hvis opslag vurderes 
uberettiget høres 
sundhedsperson over 
politianmeldelse 

• Svar fra sundhedsperson 
• Kontrahøring hos borger 

ved nye oplysninger 
• NSI’s vurdering 
• Sagen enten lukkes eller 

overdrages til politiet  

Fra 1. jan – 1 okt. 2015: 58 sager 


	Deling af data ��Case: FMK ��e-Sundhedsobservatoriet 2015�MCLY – BIDR�e-mail: mcly@ssi.dk – bidr@ssi.dk 
	Fokus på sikkerhed
	Fokus på sikkerhed
	Vejledning om  informationssikkerhed
	Vejledning om informationsikkerhed
	Adm. Adgange – man in the middle
	Case: FMK
	Trust-aftaler og opfølgning
	Tilsynskoncept
	Årshjul – sikkerhed på FMK
	FMK
	Dias nummer 12
	FMK – muligt uberettiget opslag

